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Seguridad de Proyectos y Base de Datos

Seguridad de Proyectos y Base de Datos

GeoGraphix ha implementado la seguridad de la base de datos utilizando roles dentro de la misma para

gue solo usuarios especificos puedan realizar tareas de administracién de datos. Esto permite a los

usuarios:

e Acceso a la informacion de los usuarios en la Base de Datos/proyecto de GeoGraphix.

e Acceso a informacién de usuarios que importan datos a una base de datos/proyecto de
GeoGraphix cuando utilizan Defcon2, LAS o Spreadsheet Import.

e Controlar quién puede importar datos a una base de datos/proyecto de GeoGraphix a través de
Defcon2 o desde el importador de hojas de calculo, con el fin de prevenir la sobreescritura
accidental de los datos interpretados (tops, cortes de fallas).

e Acceso a la informacidn sobre el historial de importaciones.

Seguridad de datos basada en Roles

De manera predeterminada, a cada usuario se le asigna automaticamente un rol de importacion durante

la activacion de un proyecto. Si se revoca el rol de importacién, el usuario con derechos de

administrador puede otorgarlo cuando sea necesario.

Los usuarios a quienes se les otorga el rol de importacién pueden importar datos a GeoGraphix, realizar

ciertas operaciones a mayores volimenes de datos en WellBase y cambiar la propiedad privada y

publica de las fuentes en la base de datos.
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Seguridad de Proyectos y Base de Datos
Usuarios con el Rol de Importacién

e Pueden crear, asignar y reasignar fuentes (privadas o publicas) a diferentes usuarios en un
proyecto.

e Pueden hacer publica cualquier fuente seleccionando la opcién Publica en la lista de jerarquia de
fuentes seleccionadas.

Usuarios sin el Rol de Importacién
e Pueden crear fuentes publicas y privadas con el usuario actual.
e No pueden agregar y/o actualizar datos para fuentes privadas pertenecientes a otros usuarios.
e No pueden asignar/reasignar fuentes (privadas o publicas) a diferentes usuarios en un proyecto.

Asignar/Desasignar Rol de Importacién a Usuarios de Base de Datos

Los roles de usuario en la base de datos se pueden cambiar utilizando SQL Central. Estos roles se
pueden otorgar o revocar a un usuario utilizando los siguientes métodos.

1. Conéctese ala Base de Datos de su Proyecto utilizando SQL Central

1. Active el proyecto de GeoGraphix.

2. Para abrir SQL Central, vaya a la ruta C:\Program Files (x86)\GeoGraphix\SQL Anywhere
17\BIN64.

3. Haga doble clic en scjview para abrir SQL Central.

SQL Central se abrira.

@Qq » Computer + Local Disk (C) b Program Files (86) » GeoGraphix + SQLAnywherel? » BINGA »

Organize v @ Open = New folder

L Recent Places * Name Date modified Type Size 2
R Dowenloads [ r o eva dnrd s g o
%) dbusuk.dl 6/3/201511:11 AM  Application extens... 716 KB
B %] dbuszh.dl 6/3/201511:11 AM  Application extens... 358 KB
wd -

(3 pocunens i dbvalid 6/3/2015 1141 AM  Application 381 KB
& Music %) dbvss2k317.d1l 6/3/201511:11 AM  Application extens... 347 KB
5] dbvest7 6/3/201511:11 AM  Application 348 KB

=] Pictures BB
B Videos %] dbvssvi7.di 6/3/201511:11 AM  Application extens.. 347 KB
B dbstract 6/3/201511:11 AM  Application 365 kB

PP
Bl jsenv 5/22/20154:28 PM IScript Script File 5KB

% Computer

& Local Disk (C) % jsyblib1700.dIl

51111 AM  Application extens... 479 KB

e - % libsybbral 0151111 AM  Application extens... 129KB
| Tntel % mlcalibl7.di 20151111 AM  Application extens... 152 KB
. MSOCache =] mifiletransfer 3/201511:11 AM  Application 451 KB
| Output % mljodbcl7.dll 20151111 AM  Application extens... 591 KB
PerfLogs %] msverl 00.dil 6/3/201511:11 AM  Application extens... 309 KB
| Program Files % nesdil 6/3/201511:11 AM  Application exdens... 1315KB
| Program Files (x86) | perlenv.pl 5/ 154:28PM  PLFile SKB
| ProgramData L phpenv.php 15428 PM  PHP File 2 KB
T = s0e2 51111AM  Application 760 KB
Python27 %) sapeppd?.dil 51111 AM  Application extens... 293 KB
s E scjview 6/3/201511:11 AM  Application 380 KB 3
T || sqlany.ev 5/22/20154:33PM  CVF File 213 KB
= New Volume (D:) E ulodbcl7.dll 6/3/201511:11 AM  Application extens... 697 KB i
P rr—— T 6/3/201511:11 AM  Application 1,888 KB =
m sqjview  Date modified: 6/3/2015 11:11 AM Date created: 6/3/201511:11 AM
Application Size: 379 KB
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Seguridad de Proyectos y Base de Datos
4. Cierre el cuadro de mensaje de SQL Central.

I2\ sal Central

Did you know...

MobiLink 17:

You can test your synchronization models from within SQL Central by dlicking the
Test button on the property sheet for the synchronization model.

Show Tips at startup Tell me mare... Next Tip

5. Seleccione View and edit the schema or perform maintenance on a database bajo el
menu SQL Anywhere 17.

Iy s0L Central

Welcome to SOL Central m
What do you want to do?

SQL Anywhere 17

il View and edit the schema or perform maintenance on a database]
i Debug a stored procedure, function, event, or trigger in a database
Analyze the performance of a database

Mobilink 17
@ Create a3 project
= Open a MobiLink server log file

[] Don't show this window again

Las ventanas de SQL Central y de Connect to a SQL Anywhere Database, se abriran.

% 5QL Central [E=REER
File Edit View Tools Connections Help
«n ®b(Ba KN 8- £ B BR |0 =P
Context: E,Ea: SOL Central hd
[ Tasks X | | % sqL Central
Plug-ins
SQL Anywhere 17 2 .
Name
¢ View and edit the schema or
perform maintenance on a £# 5QL Anywhere 17
database 2, MobiLink 17
ﬁ Debug a stored procedure,
function, event, or trigger in a
database
Analyze the performance of a
database
Mobilink 17 2
Bl Create a project
= Open 3 MobiLink server log file
2 objects
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Seguridad de Proyectos y Base de Datos
r% Connect @

? Connect to a SQL Anywhere Database

F& Authentication: _Datzbase ~|

User ID: dba
Password: wes
o
@ Action: Connect with an ODBC Data Source ~|

| o | [E

() ODBC Data Source file

[==]
5

[ Advanced => ][ Tools 'H Connect ][ Cancel ][ Help

6. Ingrese los datos siguientes para la autenticacion de la base de datos.
User ID: dba
Password: sq/

7. Clic Browse... desde el panel de grupo de Action.

El cuadro de didlogo Data Source Names se muestra. Se despliegan la lista con los nombres del origen
de los datos y los controladores asociados.

.
@ Data Source Mames @

Search D
Name Driver
Excel Files Microsoft Excel Driver (*.xls, *.xlsx, *.xlsmr
Visio Database Samples Microsoft Access Driver (*.mdb, *.accdb)
GXDB SQL Anywhere for Discovery
MS Access Database Microsoft Access Driver (*.mdb, *.accdb)
4 | i 3
Show all data sources

0K ] [ Cancel

8. Seleccionar GXDB de la lista.

9. Clic OK para cerrar la ventana de Data Sources Names.
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Seguridad de Proyectos y Base de Datos
10. Clic en el botén de Connect para establecer la conexidn a la base de datos seleccionada.

SQL Central mostrara todas las propiedades de la base de datos GXDB.

r M
Iy sQL Central [E=EEE =
Eile Edit View Tools Connections Mode Help
avaBEen 8- 8- B-(B|LBRA x| 0@
Context: |[J 5QL Central/SQL Anywhere 17/GGX_LMKR-GSS8 on LMKR-GS5-48/Stratton-Home_GGX - gox_AD_Asaddiqua v
3 Tools ~ Hg,|¥ ‘ 1]
[ Tasks * || (@ Stratton-Home_GGX - ggx_AD_Asaddiqua Fiter J)
* | Folders i
DT e 2 | Overview | Connections | Fragmentation | Page Usage | Locksl ER Diagram| §
Name Folder Type Content Type @
ﬂ Create a table
. . ] Tables System folder Tables =
{eeapmcedin [y Views System folder Views
Zﬂ Cleateaiiten @ ndexes System folder Indexes
e Fj(ﬂ*m“jﬂe the ER diagram for this 5 Text Indexes Systam folder Text Indexes
arabase r_ﬁj Text Configuration Objects System folder Text Configuration Objects
E} Triggers System folder Triggers
Database Maintenance Tasks £y 43 System Triggers System folder System Triggers L
A @ Procedures & Functions System folder Procedures & Functions T
#P Create a maintenance plan 3 Events Gystim e Events
@ Create a backup Dormaing System folder Domains
(@ Create image backup Sequence Generators System folder Sequence Generators
(@ validate the database contents Variables System folder Variables
igj Spatial Reference Systems System folder Spatial Reference Systems
2 il External Environments System folder External Environments I
Bl l 8 Users System folder Users
£ Connect to another database P Roles System folder Roles
"hﬁ System Privileges System folder System Privieges
__|||/4 Login Policies System folder Login Policies
Other Tasks ] @ Login Mappings System folder Login Mappings
ﬁ NGk vith erver _L LDAP Servers System folder LDAP Servers
'GGX_LMKR-GS5-48' . 40 SQL Remote Users System folder SQL Remote Users
e T 5 MobiLink Users System folder MobiLink Users -
36 objects

11. Seleccione la Pestana Folders.
12. Doble-clic en Users.

La pestana de Users muestra informacion de todos los usuarios en la base de datos.

Nota: Los Usuarios en un Proyecto de GeoGraphix son identificados por la convension ggx_AD_nombredeusuario.

T 5QL Central [E=NE=
File Edit View Tools Connections Mode Help
#3D|(Ve K E- BE- 2-2|L 2R x|oo @
Context: | £ SQL Central/SQL Anywhere 17/6GX_LMKR-GS5-48 on LMKR-GS5-48/5ample-Projects - gox_AD_AsaddiquafUsers -
% Toos - || Re| % | A
[¥) Tasks * || 1 Users D
u
User Design Tasks Py =
Name Type Password Creation Time Password Expired Login Policy
) Create 3 user
A pavid User 3/27/2019 3:23 PM No root
2 DBA User-extended role 8/23/2016 4:47 PM No root
Other Databases 2 £ BXTENV_MAIN User root
£ EXTENV_WORKER  User root
8 Connect to ansther database & aox_AD_Ahmed User 3/29/2019 3:35 PM No roet
A [00x_AD_Alules| User 3/29/2019 3:31 PM No root
Other Tasks Py 8 agx_AD_Asaddiqua User 3/27/2019 11:49 AM No root
8 ggx_AD_Cherylane  User 3/29/2019 3:34 PM No root
@ Work with database £ ggx_AD_lohn User 3/28/2019 5:06 PM No root
Sample-Projects A oo AD_Nadia User 3/29/2019 3:30 PM No root
[2) Help on users £ ggx_AD_RBurt User 3/29/2019 3:32 PM No root
[2) Help on SQL Anywhere £ agx_AD_RobertA User 3/29/2019 3:31 PM No root
% Home 8 ggx_AD_Samantha User 3/28/2019 5:16 PM No root
8 ggx_AD_Sibtain User 3/29/2019 3:30 PM No root
A aox_AD_Sidra User 3/29/2019 3:35 PM No root
A ggx AD Zaka User 3/29/2019 3:35 PM No root
& agx_Amerkhan User B/23/2016 4:47 PM No root
A GGXADMI User 8/23/2016 4:47 PM No root
1 i b
1 object selected
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2. Cambiar Rol de Usuario
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Seguridad de Proyectos y Base de Datos

Puede asignar el rol de importacion a cualquier usuario de GeoGraphix, cambiar roles de usuario y

establecer politicas de inicio de sesidn utilizando la interfaz de SQL Central. Para cualquier proyecto de

GeoGraphix en la red, el rol de importacién puede asignarse a usuarios para que puedan importar datos

en un proyecto de GeoGraphix.

Nota: El Rol de Importacion se asigna automdticamente a un usuario de GeoGraphix cuando el usuario activa un proyecto.
Nota: Si los usuarios no tienen asignado el rol de importacion, no pueden importar datos en un proyecto de GeoGraphix.

13. Desde la pestaia de Users hacer doble-clic en algun usuario.

1% SQL Central

9 Took - ||g_\§ |2

File Edit View Tools Connections Mode Help

[¥) Tasks

User Design Tasks

?1 Create a user

Other Databases

Other Tasks

Work with database
'Sample-Projects’

[2 Help on users

[2) Help on SQL Anywhere

.
¥4 Home

1 object selected

B Connect to another database

»

2

EEERTC)

e UEH B B B-B|LBR x| F
Context: ,;1 SQL Central/SQL Anywhere 17/GGX_LMKR-GS55-48 on LMKR-GS5-48/Sample-Projects - ggx_AD_Asaddigua/Users -

A Users Fiter ye)

Users

Hame Type Password Creation Time Password Expired Login Palicy

£ David User 3/27/2019 3:23 PM No root

c?) DBA User-extended role 8/23/2016 4:47 PM No root

£ EXTENV_MAIN User root

g EXTENV_WORKER User root

4 gox_AD_Ahmed User 3/2G/2019 3:35 PM No root

8 [oox_AD_Alules User 3/29/2019 3:31 PM No root

£l gox_AD_Asaddiqua User 3/27/2019 11:49 AM No root

£l gox_AD_CherylKane  User 3/25/2019 3:34 PM No root

& gox_AD_John User 3/28/2019 5:06 PM No root

£l gox_AD_Nadia User 3/29/2019 3:30 FM No root

£l gox_AD_RBurt User 3/25/2019 3:32 PM No root

£l gox_AD_Roberta User 3/29/2019 3:31 PM No root

£l gox_AD_Samantha User 3/28/2019 5:16 FM No root

4 gox_AD_Sibtain User 3/29/2019 3:30 PM No root

£l oox_AD_Sidra User 3/29/2019 3:35 PM No root

£l gox_AD_Zaka User 3/29/2019 3:35 FM No root

& gox_Amerkhan User 8/23/2016 4:47 PM No root

& GGXADMIN User 8/23/2016 4:47 PM Mo root

14. Las propiedades relacionadas al Usuario se mostraran.

En la pestafia Roles, puede ver una lista de todos los roles otorgados a un usuario de GeoGraphix. La fila

de GGX_IMPORT_ROLE se refiere al rol de importacién otorgado al usuario por el administrador el cual

se identifica por el simbolo de M en la columna de Ejercer (Exe.).
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I 5QL Central [E=REE ==

File Edit View Tools Connections Mode Help
«evDPEMKH 8- 8- 8 =Y L
Conte:-l‘t & SQL Central/SQL Anywhere 17/GGX_LMKR-GSS-48 on LMKR-GS5-48/Sample-Projects - ggx_... v.

% Took ~ ||§‘ T ‘ | ‘ ) | dd ||:|Sh0w1nher'rted

& ggx_AD_Adules

Roles | System Pr'rvileges| Table Pr'rvilege5| View Pr'rvileges| Pracedure Privieges | Sequence Pr'rvileges| 4]
User ‘ggx_AD_AJules' is granted these roles:
Marme = Type Grantor Exe.  Adm.

1 E:'J DBA User-extended role |gox_AD_Asad... | J

2|2 GGX_ADMIN_ROLE Role ggx_AD_Asad... |

3|2 GGX_IMPORT_ROLE Role ggx_AD_Asad... | J

4o PUBLIC Systern role agx_AD_Asad... | ®

5|2 5YS_AUTH_DBA_ROLE Compatibility role ggx_AD_Asad... | J

03 5YS_ATH_RESOURCE_ROLE |Compatibility role ggx_AD_Asad... |

15. Los derechos del rol de importacion pueden revocarse utilizando las opciones
mencionadas a continuacion:

e Pararevocar los derechos del rol de importacién, desmarque el campo
correspondiente a GGX_IMPORT_ROLE en la columna Ejercer derechos (Exe.).

e 0O haga clic con el botdn derecho en GGX_IMPORT_ROLE, seleccione Revoke>>
Exercise Rights en el menu contextual para revocar los derechos del rol de
importacion.

Nota: Todos los usuarios tienen asignado el GGX_IMPORT_ROLE en forma predeterminada. Un administrador debe revocar

explicitamente el rol de usuarios individuale.

k
16. Los roles de importacién pueden otorgarse haciendo clic en el icono New

Granted Roles (Nuevos Roles Otorgados) o haciendo clic con el botén derecho en
cualquier lugar fuera de la tabla y seleccionando New >> Granted Roles
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Iy SQL Central =NAEn X

Eile Edit View Tools Connections Mode Help
«adHVEH B- B- B2- @ L{BBx|oo|#F
Context: ,ﬂ SQL Central/SQL Anywhere 17/GGX_LMKR-GS5-48 on LMKR-GS5-48/Sample-Projects - ggx_... v

%Toolg v Hg| ii ‘ ‘ﬂ | Y | @ |Dsh0w1nherrted

& ggx_AD_Alules
Roles | System Prm\eges| Table Prmlegesl View Pmrlleges| Procedure Privieges | Sequence Pmrlleges| = b

User 'ggx_AD_Alules' is granted these roles:

Mame Type Grantor Exe. Adm,

12 pea User-extended role |ggx_AD_Asad... |

22 GGX_ADMIN_ROLE Role ggx_AD_Asad... |V Change to User-extended Role

3 3 GGX_IMPORT_ROLE Role qgx_AD_Asad... | A

4. PUBLIC System role agx_AD_Asad... | J ©

53 5Y5_AUTH_DBA_ROLE Compatbiity role _|gox_AD_Asad... | ¥ J Earacivkemaielbeis

62 SYS_AUTH_RESOURCE_ROLE |Compatbility role [ggx_AD_Asad... [ J Change to Congolidated User...
Set Login Policy ¥
Options

MNew Folder frem Selection...

Add to Folder...

¥ cu
B Copy
X Delete
% Paste
E‘f‘ Properties
New vy Granted Roles... Ctrl+N
Grants roles to the selected user or role. |J o User..

Los usuarios a quienes se les otorga el rol de importacién pueden importar datos a GeoGraphix, realizar
ciertas operaciones a mayores volimenes de datos en WellBase y cambiar la propiedad privada y
publica de las fuentes en la base de datos.

17. Clic en Guardar para mantener los cambios.

3. Trabajar con Fuentes Publicas y Privadas

Las fuentes disponibles para trabajar con datos en proyectos de Discovery son Privadas o Publicas.
Los usuarios con el rol de importacion:

e Pueden crear, asignar y reasignar fuentes (privadas o publicas) a diferentes usuarios en un
proyecto.

e Pueden hacer publica cualquier fuente seleccionando la opcién Public desde la lista de jerarquia
de fuentes seleccionadas.

Los usuarios sin el rol de importacidn:
¢ Pueden crear fuentes publicas y privadas con el usuario actual.
e No pueden agregar y/o actualizar datos de Fuentes Privadas que pertenecen a otros Usuarios.

e No pueden reasignar fuentes (Privadas o Publicas) a otros usuarios en un Proyecto.
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4. Cambio de Propiedad de la Fuente

WHITEPAPER

Seguridad de Proyectos y Base de Datos

Los usuarios a los que se les ha concedido el rol de importacion pueden asignar o reasignar la propiedad

de la fuente a otros usuarios.

Para cambiar la propiedad de la fuente, haga clic derecho sobre la Fuente ubicada en la tabla Selected

Source hierarchy y seleccione Change Source Owner en el menu contextual.

Sources ﬁ
Source list
PUBLIC = Dielete List..
Available sources Selected source hierarchy
danne Public  Source Mame — Owner
G=FE
STTT Default PUEBLIC
B
wMOS PUBLIC Change Source Owner
[} LET ggw_AD_Robertd, Up
] RODPS ggw_AD_Samantha
] Tres ggx_AD_RBurt
[} Lzel gge_AD_Adules
YTR PUEBLIC
YTRR PUEBLIC
CIPS PUEBLIC
Mew souce Source Operation
Add el Delete
Mark Public
ok | [ Hek
|

La Ventana de Change Source Owner se mostrara.

-
Change Source Owner

GGX User

ggx_AD_Ahmed
gax_AD_Adules
gax_AD_Asaddigua
ggx_AD_CherylKane
gax_AD_John
gax_AD_Madia

gax_AD_Roberta
gax_AD_Samantha
gax_AD_Sibtain
qax AD Sidra

ggx_AD_RBurt

L3

LiL}

4

I

| ¥

oK ]l Cancel ]

18. Seleccione el usuario de preferencia de la lista de usuarios de GGX y haga clic en

Aceptar.
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5. Visualizacién del historial de importacién

Los usuarios pueden ver el historial de importacidn en un proyecto de GeoGraphix en
ProjectExplorer. En ProjectExplorer, seleccione Tools >> Import History en el menu principal
para mostrar el cuadro de didlogo Historial de importacién. El cuadro de didlogo Historial de
importacidén proporciona informacidn sobre:

e Archivos importados mediante DefCon2, importacidn de hojas de calculo e importacion de
archivos LAS.

e Ubicacion del Archivo importado.
e Periodo de tiempo del proceso de importacion

e Tipos de datos y la cantidad de datos importados.

Import History =

i)

3
4

20 HAR 201, 06:09 P | GeoGrap ASCTT4 Imoort | RSN ! | |
2

User Name Time Started Application 8 Import

User Name g@x_AD_zakhan |
Application (Import Definttion) GeolGraphix ASCII4 Import E
File EASCI4 festiies'GDSP_9_Wells.wbd |
Time Started 20 MAR 2019, 06:03 PM

Time Completed 20 MAR 2019, 06:11 PM |
import Data

Wells Added

Wells Updated

Tops Added

Tops Lpdated

DST Headers added

DST Headers updated

DST Fipes added

DST Fipes updated

DST Fluids added

DST Fluids updated

DST Surfaces added

DST Surfaces updated

DST Muds added

DST Muds updated

DST Chambers added

DST Chambers updated

DST Pressures added

DST Pressures updated

DST Well Test Formations added
DST Well Test Formations updated
Fatits Added

ggx_AD_zakhan 20 MAR 2019, 06:34PM  IHS 257 Well Import (Fix...
0gx_AD_zakhan 20 MAR 2019, 06:33PM  Spreadsheet
ggx_AD_zakhan 20 MAR 2019, 06:38PM  LAS

[}

=

TooDooDooDooooooOOo@oONDW
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